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1. Inleiding
 De roep om digitale autonomie en digitale soevereiniteit 
binnen de Nederlandse overheid groeit snel. Geopolitieke 
ontwikkelingen, afhankelijkheid van hyperscalers, 
toenemende aandacht voor AI en groeiende zorgen over 
cybersecurity maken dat overheden opnieuw kijken naar de 
fundamenten van hun digitale infrastructuur.

De beweging richting meer Europese technologie is 
begrijpelijk en op veel punten wenselijk. Zij stimuleert 
innovatie, versterkt de Europese markt en vermindert 
strategische afhankelijkheden. Tegelijkertijd leert de geschiedenis dat niet iedere beweging 
automatisch leidt tot betere resultaten. Initiatieven zoals OS2 en V2000 laten zien dat goede 
intenties niet automatisch leiden tot breed gedragen en volwassen oplossingen.

Voor gemeenten ontstaat daardoor een dilemma. Iedereen is het erover eens dat meer 
autonomie wenselijk is. Maar waar moet een gemeente beginnen? 

Welke keuzes vergroten daadwerkelijk de autonomie? En welke discussies leiden vooral af van 
de echte uitdagingen?

Het begint met een eenduidige definitie. Binnen de rijksoverheid is een architectuurkader 
beschikbaar dat de volgende definitie hanteert. Daar zijn vele discussies over, maar in de basis 
geeft dit een handvat om verder te gaan in de opties:

Digitale autonomie: Vermogen om zelf keuzes te maken en te sturen 
over digitale systemen.
Omvat o.a.:

 keuzevrijheid van technologie 
 strategische onafhankelijkheid 
 controle over leveranciers 
 eigen ontwikkelcapaciteit 
 Dit is breed en strategisch

Digitale soevereiniteit: Vermogen om controle te houden over data en digitale infrastructuur 
binnen eigen rechtsgebied.
Focus op:

 data-opslag (bijv. EU) 
 wetgeving (AVG, BIO) 
 bescherming tegen buitenlandse toegang (CLOUD Act) 

Dit is juridisch en operationeel.

1.1.1. De grootste misvatting: autonomie is geen 
vervanging van Microsoft

Veel discussies over digitale soevereiniteit beginnen bij de 
vraag of Microsoft 365 moet worden vervangen. Dat is 
begrijpelijk, maar niet de juiste eerste vraag.
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Een gemeente wordt niet autonoom doordat zij Microsoft vervangt door een andere, liefst 
Europese, leverancier. Zij wordt autonoom doordat zij haar informatiehuishouding, architectuur 
en processen zo organiseert dat een toekomstige overstap mogelijk wordt zonder grote 
maatschappelijke of financiële schade.

De fundamentele vraag is daarom niet: Welke leverancier kiezen we? Maar: Hoeveel controle 
houden wij zelf?

1.1.2. Van herkomst naar controle

Digitale autonomie wordt niet bepaald door de nationaliteit van een leverancier, maar door de 
mate waarin een organisatie controle heeft over data, metadata, identiteiten, sleutels, 
archivering en beheerprocessen.

1.2. Europese technologie is geen doel op zichzelf
Een veelvoorkomende aanname binnen discussies over digitale soevereiniteit is dat Europese 
technologie automatisch leidt tot meer autonomie. De praktijk is complexer. Veel organisaties 
zoeken naar een eenvoudige indeling tussen Amerikaanse en Europese leveranciers. Daarbij 
ontstaat vaak de indruk dat een Europese leverancier per definitie meer controle en minder 
afhankelijkheid biedt. In werkelijkheid is die relatie veel minder direct.

Een oplossing kan: Europees ontwikkeld zijn, in Europa gehost worden, onder Europese 
wetgeving vallen en tegelijkertijd afhankelijk zijn van: buitenlandse investeerders, niet-Europese 
cloudplatformen, buitenlandse control-planes, gesloten datastructuren en beperkte expertise. 
Andersom kunnen organisaties soms met een niet-Europese leverancier meer feitelijke controle 
behouden doordat data, metadata, sleutels en integraties beter beheersbaar zijn.

De vraag die gemeenten zichzelf daarom moeten stellen is niet: Hoe Europees is deze 
leverancier? Maar: Hoeveel controle houden wij wanneer deze leverancier over vijf jaar niet 
meer voldoet?

1.2.1. Het volwassenheidsvraagstuk

Daarnaast bevindt de Europese markt zich niet in iedere categorie in dezelfde fase van 
volwassenheid. Voor sommige domeinen bestaan inmiddels sterke alternatieven.

Voor andere domeinen is de markt nog volop in ontwikkeling.

Juist daarom is het belangrijk onderscheid te maken tussen:
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 waar autonomie vandaag al realistisch is; 
 waar autonomie zich ontwikkelt; 
 waar de markt nog onvoldoende volwassen is. 

Een gemeente die vandaag een keuze maakt voor een oplossing die over drie jaar niet meer 
relevant blijkt te zijn, creëert mogelijk een grotere afhankelijkheid dan de situatie die zij 
probeert op te lossen.

Daarom moet volwassenheid minstens zo zwaar wegen als herkomst.

1.2.2. Data-soevereiniteit: locatie is niet hetzelfde als controle

Waar data staat opgeslagen is slechts één onderdeel van digitale soevereiniteit. Minstens zo 
belangrijk is wie de encryptiesleutels beheert, wie identiteiten beheert en wie de control-plane 
van een platform bestuurt.

1.2.3. De control-plane als verborgen afhankelijkheid

Een gemeente kan haar data in Nederland opslaan terwijl gebruikersbeheer, logging, 
configuraties, software-updates en AI-functionaliteit elders worden aangestuurd. Daardoor kan 
operationele afhankelijkheid blijven bestaan, zelfs wanneer data fysiek in Europa staat.

1.3. Drie niveaus van digitale soevereiniteit
Veel discussies over digitale soevereiniteit blijven steken in de vraag waar data wordt 
opgeslagen. In de praktijk kent digitale soevereiniteit echter meerdere volwassenheidsniveaus. 
Niet iedere organisatie hoeft direct het hoogste niveau te bereiken, maar het onderscheid helpt 
om investeringen en prioriteiten beter te beoordelen.

1.3.1. Niveau 1 – Dataresidentie

De organisatie weet waar data wordt opgeslagen en zorgt ervoor dat deze binnen Nederland of 
Europa blijft.

Voordelen Beperkingen

 Voldoet aan veel compliance-eisen. 

 Vermindert juridische risico's. 

 Ondersteunt AVG- en BIO-
doelstellingen. 

 Beperkte operationele controle. 

 Afhankelijkheid van externe 
beheerfuncties blijft bestaan. 

 Encryptiesleutels, identiteiten en 
configuraties kunnen nog steeds 
elders worden beheerd. 

1.3.2. Niveau 2 – Controle over informatie

De organisatie beheert zelf:

 metadata; 
 classificaties; 
 bewaartermijnen; 
 archivering; 
 encryptiesleutels. 

Hier ontstaat daadwerkelijke grip op de informatievoorziening. De organisatie kan informatie 
behouden en beheren, zelfs wanneer applicaties of leveranciers veranderen.
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Voordelen

 Hogere onafhankelijkheid. 
 Betere dataportabiliteit. 
 Minder leveranciersafhankelijkheid. 

1.3.3. Niveau 3 – Controle over het platform

Naast informatie heeft de organisatie ook controle over:

 identiteiten; 
 toegangsbeheer; 
 configuraties; 
 logging; 
 beheerfuncties; 
 control-plane. 

Dit is de hoogste vorm van digitale soevereiniteit.

Niet omdat alle technologie zelf wordt ontwikkeld, maar omdat de organisatie de regie behoudt 
over de cruciale onderdelen van haar digitale dienstverlening.

1.3.4. Waarom dit belangrijker is dan de keuze voor een leverancier

Een gemeente die:

 Canadees DMS gebruikt; 
 eigen encryptiesleutels beheert; 
 metadata zelfstandig beheert; 
 een duurzame bewaarlaag beheert; 
 controle heeft over identiteiten en toegang; 

kan in de praktijk autonomer opereren dan een gemeente die volledig afhankelijk wordt van 
een kleinere Europese leverancier met een gesloten platform en beperkte exportmogelijkheden 
en beschikbare expertise.

Digitale autonomie ontstaat daarom niet automatisch door een Europese leverancier te kiezen. 
Digitale autonomie ontstaat wanneer een organisatie controle behoudt over haar informatie, 
metadata, identiteiten, sleutels en beheerprocessen.

1.3.5. Het beoordelingsmodel

Vraag Waarom belangrijk?

Waar staat de data? Compliance en juridische 
risico's

Wie beheert de encryptiesleutels? Vertrouwelijkheid en 
veiligheid

Wie beheert identiteiten? Toegang en governance

Wie beheert de control-plane? Operationele autonomie

Hoe exporteerbaar zijn data én metadata? Exit-strategie
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Hoe onafhankelijk is het partner-
ecosysteem?

Vermindering van lock-in
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2. De bouwstenen van digitale autonomie
Gemeenten kunnen direct beginnen door stapsgewijs te investeren in de volgende bouwstenen 
van digitale autonomie:

1. Informatiehuishouding als fundament
2. Open standaarden boven open source
3. Grip op identiteiten en toegangsbeheer
4. Regie op data, metadata en control-plane
5. Onafhankelijke bewaarlaag en duurzame informatiecontrole

2.1. Informatiehuishouding als fundament
Zonder grip op informatie geen autonomie

Veel organisaties denken bij digitale soevereiniteit direct aan cloudplatformen, werkplekken of 
leveranciers. In werkelijkheid begint autonomie bij de 
informatie zelf. Documenten, dossiers, besluiten, 
vergunningen, contracten en archieven vormen het 
geheugen van de organisatie. Wanneer deze informatie 
verspreid raakt over applicaties, mailboxen en 
samenwerkingsomgevingen ontstaat afhankelijkheid van de 
systemen waarin deze informatie is opgeslagen. Een 
gemeente die haar informatiehuishouding op orde heeft, kan 
leveranciers vervangen zonder dat kennis, dossiers of 
historische context verloren gaan. 

Daarom zijn investeringen in:

 metadata; 
 records management; 
 zaakgericht werken; 
 informatieclassificatie; 
 archive-by-design; 

niet alleen compliance-maatregelen, maar ook strategische autonomie-maatregelen.

Waarom is dit belangrijk?

 Een organisatie kan altijd een applicatie vervangen.
 Maar het vervangen van informatie is onmogelijk.
 Daarom begint digitale autonomie bij informatiehuishouding.

2.2. Open standaarden boven open source
Keuzevrijheid ontstaat door interoperabiliteit
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In discussies over digitale autonomie wordt open source vaak gezien als de heilige graal. 
Hoewel open source belangrijke voordelen biedt, lost het niet automatisch het probleem van 
afhankelijkheid op. Een open source oplossing zonder open standaarden kan net zo goed leiden 
tot lock-in als een commerciële oplossing. De werkelijke kracht zit in open standaarden. 
Wanneer documenten, metadata, berichten en integraties gebaseerd zijn op open standaarden, 
ontstaat keuzevrijheid.

Voorbeelden hiervan zijn: 

 OpenAPI; 
 OData; 
 REST; 
 SAML; 
 OpenID Connect; 
 eIDAS; 
 TMLO; 
 NEN- en ISO-standaarden. 

Deze standaarden maken het mogelijk om componenten te vervangen zonder het volledige 
landschap opnieuw op te bouwen.

Waarom is dit belangrijk?

 Digitale autonomie ontstaat niet doordat software gratis beschikbaar is.
 Digitale autonomie ontstaat doordat systemen met elkaar kunnen blijven samenwerken 

wanneer leveranciers veranderen.

2.3. Grip op identiteiten en toegangsbeheer
Wie identiteit beheert, beheert de organisatie

Steeds meer dienstverlening verloopt digitaal. Daarmee wordt identiteit de sleutel tot vrijwel 
alle processen binnen de gemeente. Wanneer een medewerker inlogt op een werkplek, een 
zaaksysteem, een DMS of een AI-oplossing, wordt toegang bepaald door het identiteits- en 
toegangsbeheer. Identity & Access Management 
(IAM) vormt daarmee één van de meest 
strategische onderdelen van de digitale 
infrastructuur.

Een volwassen IAM-omgeving zorgt voor: 

 centrale regie op gebruikers; 
 consistente autorisaties; 
 sterke authenticatie; 
 auditbaarheid; 
 compliance. 
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Daarnaast vermindert een goed ingericht IAM-landschap de afhankelijkheid van individuele 
applicaties. Wanneer identiteiten centraal worden beheerd, wordt het eenvoudiger om 
applicaties te vervangen zonder gebruikersbeheer opnieuw op te bouwen.

Waarom is dit belangrijk?

 Wie identiteit beheert of zich er toegang toe kan verschaffen, beheert uiteindelijk de 
toegang tot informatie, processen en dienstverlening.

 IAM is daarmee één van de meest cruciale bouwstenen voor digitale autonomie.

2.4. Regie op data, metadata en control-plane
De nieuwe definitie van digitale soevereiniteit

Traditioneel werd digitale autonomie vaak gekoppeld aan de locatie van data.

 Staat de data in Nederland?
 Staat de data in Europa?

Tegenwoordig weten we dat dit slechts een deel van het verhaal is. Een gemeente kan haar 
gegevens in een Nederlands datacenter opslaan terwijl:

 gebruikersbeheer; 
 configuraties; 
 logging; 
 software-updates; 
 AI-functionaliteit; 
 beleidsinstellingen; 

elders worden aangestuurd. Daarom verschuift de discussie internationaal steeds meer van 
dataresidentie naar controle. Digitale autonomie wordt bepaald door de mate waarin een 
organisatie controle heeft over:

 Data: Waar bevindt de informatie zich?
 Metadata: Kan de organisatie context, classificaties en dossiers behouden?
 Sleutels: Wie beheert encryptie en toegang?
 Identiteiten: Wie bepaalt wie toegang krijgt?
 Control-plane: Wie beheert het platform?
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Waarom is dit belangrijk?

 Een gemeente wordt niet autonoom doordat data in Europa staat.
 Een gemeente wordt autonoom doordat zij controle houdt over data, metadata, 

sleutels, identiteiten en de control-plane.

2.4.1. Onafhankelijke bewaarlaag en duurzame informatiecontrole

Een System of Record als basis voor goede informatiehuishouding

Binnen gemeentelijke processen zijn veel aspecten van archivering direct verbonden met 
operationele informatievoorziening.

Denk aan: dossieropbouw, versiebeheer, autorisaties, classificaties, zaakdossiers, 
bewaartermijnen, vernietigingsregels, rendities en auditinformatie. 

Deze informatie ontstaat niet pas aan het einde van een proces. Ze ontstaat gedurende het 
gehele proces. Door het creëren van een centrale System of Record waarvan de control-plane 
volledig bij de gemeente ligt wordt op deze laag een grote mate van soevereiniteit gerealiseerd. 

Juist de samenhang tussen proces, dossier en bewaarbeleid vormt de basis van duurzame 
informatiehuishouding.

Onderdeel van het 
DMS/ECM/Zaaksysteem

Modulair

Dossiers Gebruikersinterface

Metadata Procesapplicaties

Retentiebeleid Werkplekomgeving

Records Management Leverancier-specifieke UI

Archiefstructuur Businessapplicaties

3. Waarom dit belangrijk is



© 2006-2026 Informed Group pagina 14 van 25 
Digitale Soevereiniteit voor Gemeenten: Controle, Keuzevrijheid en Vervangbaarheid | 1.0 | jeroen jansen | Betoog Digitale autonomie en soevereiniteit volgens Informed Group(2).docx

Een gemeente moet in staat zijn om:

 een zaaksysteem te vervangen, een DMS te vervangen, een werkplek te vervangen; 

zonder: dossiers kwijt te raken, metadata te verliezen, retentiebeleid opnieuw op te bouwen, 
vernietigingsregels opnieuw te definiëren. 

Dat betekent dat niet de gebruikersinterface of proceslaag centraal moet staan, maar de 
duurzame informatie- en bewaarlaag.

De vraag is niet of archivering los moet staan van het DMS. De vraag is of informatie, 
metadata en bewaarbeleid kunnen blijven bestaan wanneer het DMS wordt vervangen.

3.1.1. DMS, Records Management en Archivering

Binnen discussies over digitale soevereiniteit wordt vaak aangenomen dat voor vrijwel iedere 
Amerikaanse oplossing inmiddels een volwassen Europees alternatief beschikbaar is. Voor 
documentmanagement, records management en archivering ligt dit genuanceerder.

De Europese markt kent verschillende spelers, maar deze laten vaak laten vaak nog niet 
hetzelfde volwassenheidsniveau zien ten opzicht van de Canadese of Amerikaanse leveranciers. 
Tevens worden veel oplossingen in marketing materiaal sneller als Europees en open 
gepositioneerd dan de werkelijkheid rechtvaardigt.

Sommige oplossingen zijn oorspronkelijk Europees ontwikkeld maar kennen inmiddels 
internationale eigendomsstructuren. Andere oplossingen worden als open source 
gepositioneerd terwijl belangrijke onderdelen van het ecosysteem (zoals de security modules of 
uitgebreid record management) commercieel worden beheerd en niet open source beschikbaar 
zijn.

Daarnaast bestaan er oplossingen die sterk afhankelijk zijn van één leverancier voor 
implementatie, beheer en doorontwikkeling. Daardoor ontstaat een zeer gevaarlijke vorm van 
afhankelijkheid, ook wanneer de leverancier Europees is.

Beoordeel leveranciers op vijf criteria

Criterium Vraag

Eigendom Wie bepaalt de strategie?

Data Wie beheert de data?

Metadata Hoe exporteerbaar zijn metadata?

Ecosysteem Hoeveel onafhankelijke partners bestaan er?

Vervangbaarheid Wat kost een exit?

Een Europese leverancier met een gesloten ecosysteem kan meer lock-in veroorzaken dan een 
niet-Europese leverancier met open standaarden en een breed partnerlandschap.
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4. Lifecycle management per oplossing
Denk in levenscycli, niet alleen in leveranciers. Niet iedere oplossing heeft dezelfde strategische 
waarde of levensduur.

Waarom lifecycle-denken essentieel is
Niet iedere IT-oplossing verdient dezelfde strategische horizon. Een AI-oplossing kan over drie 
jaar volledig vervangen zijn. Een DMS of archief bevat mogelijk twintig jaar aan dossiers, 
metadata en juridische context.

Daarom moet de keuze voor een DMS of archiefomgeving fundamenteel anders worden 
beoordeeld dan de keuze voor een chatbot of workflowtool.

Hoe langer de lifecycle, hoe belangrijker:

 dataportabiliteit; 
 metadata-portabiliteit; 
 open standaarden; 
 partner-ecosysteem; 
 exit-scenario's.

Een DMS of archiefvoorziening bevat vaak tientallen terabytes aan informatie, metadata en 
juridische context. Deze systemen moeten daarom veel langer meegaan dan snel veranderende 
innovatietools.
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5. Modulariteit en lock-in
Modulariteit als fundament van autonomie. Lock-in ontstaat niet alleen door leveranciers, maar 
vooral doordat systemen te sterk met elkaar verweven raken. Digitale autonomie vraagt 
daarom om een modulaire architectuur. Niet één groot platform, maar losse componenten die 
onafhankelijk vervangen kunnen worden.

Voorbeelden:
- Archivering los van werkplek
- IAM los van applicaties
- Metadata los van documenten
- AI los van primaire processen
- API-first integraties

Niet iedere afhankelijkheid is een probleem. Het 
probleem ontstaat wanneer een afhankelijkheid 
niet meer vervangen kan worden. Waar de markt 
zich begint te stabiliseren. 
Documentmanagement, archivering, security en 
dataopslag bieden kansen, maar de markt voor 
werkelijk volwassen Europese alternatieven is 
kleiner dan vaak wordt aangenomen. De vraag moet niet zijn welke leverancier het meest 
Europees is, maar welke oplossing de meeste controle biedt over data, metadata en processen.

Modulariteit is de technische vertaling van keuzevrijheid
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6. Een hype of een doel
Digitale soevereiniteit is geen doel op zichzelf

De discussie over digitale soevereiniteit wordt vaak gevoerd alsof iedere afhankelijkheid moet 
worden opgelost en alsof iedere technologie volledig Europees moet worden. Dat klinkt 
aantrekkelijk, maar is voor de meeste gemeenten niet realistisch. Geen enkele organisatie is 
volledig autonoom. Niet in energie, niet in infrastructuur, niet in software en ook niet in digitale 
dienstverlening. De vraag is daarom niet hoe een gemeente volledig onafhankelijk wordt.

De vraag is:

Van welke afhankelijkheden willen we bewust afhankelijk zijn, en welke afhankelijkheden 
vormen een strategisch risico?

Juist dat onderscheid bepaalt waar investeringen de meeste waarde opleveren.

De valkuil van symbolische autonomie

Veel organisaties beginnen hun zoektocht naar digitale autonomie bij zichtbare technologie en 
populaire begrippen als open source. Een gemeente die haar werkplek vervangt maar haar 
informatiehuishouding niet verbetert, wordt vaak niet autonomer. Zij verplaatst slechts haar 
afhankelijkheid.

Wat is hype?

Binnen de markt zijn verschillende ontwikkelingen zichtbaar die veel aandacht krijgen, maar die 
niet altijd leiden tot meer autonomie.

Alles Europees binnen drie jaar

De ambitie is begrijpelijk. De realiteit is dat veel Europese alternatieven zich nog in ontwikkeling 
bevinden. Vooral binnen:

 productiviteit;
 Informatiehuishouding 
 AI; 
 cloudplatformen; 
 geïntegreerde werkplekken. 

Een geforceerde overstap kan daardoor leiden tot hogere kosten, lagere 
gebruikerstevredenheid en nieuwe afhankelijkheden.

Open source als wondermiddel

Open source biedt belangrijke voordelen. Maar open source is geen garantie voor autonomie. 
Een open source platform kan nog steeds afhankelijk zijn van:

 één leverancier; 
 een beperkt partnerlandschap; 
 complexe datastructuren; 
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 specialistische kennis.
 Een deel van het platform is open source (vaak de Community edition) en grote 

‘Enterprise’ delen zijn proprietary.

De vraag moet daarom niet zijn: Is het open source?

Maar: Kunnen we het vervangen en is er genoeg expertise?

Dataresidentie als synoniem voor autonomie

Veel organisaties focussen op de locatie van data. Dat is begrijpelijk. Maar dataresidentie is 
slechts het eerste niveau van digitale soevereiniteit.

Wanneer:

 sleutels elders worden beheerd; 
 identiteiten elders worden beheerd; 
 configuraties elders worden beheerd; 

blijft de operationele afhankelijkheid bestaan.

De silver bullet

Misschien wel de grootste hype is de verwachting dat één technologie of leverancier het 
vraagstuk van digitale autonomie oplost. De geschiedenis van IT laat juist het 
tegenovergestelde zien. Autonomie ontstaat vrijwel altijd door:

 architectuur; 
 governance; 
 standaarden; 
 informatiehuishouding. 

Niet door één product.

Wat is géén hype?

Wanneer gemeenten hun investeringen willen richten op duurzame autonomie, zijn er een 
aantal onderwerpen die vrijwel altijd waarde creëren.

Informatiehuishouding: Iedere verbetering van de informatiehuishouding vergroot de 
toekomstige keuzevrijheid. Ongeacht welke leverancier wordt gebruikt.

Data-soevereiniteit: Grip op je data, regels en afhankelijkheden. Dit is het fundament voor regie.

Open standaarden: Open standaarden maken vervangbaarheid mogelijk. Zij verminderen lock-
in zonder innovatie te beperken.

IAM en toegangsbeheer: Controle over identiteit is controle over toegang.En daarmee controle 
over dienstverlening.

Modulariteit: Een modulaire architectuur maakt het mogelijk om leveranciers te vervangen 
zonder het volledige landschap opnieuw op te bouwen.
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Lifecycle management: Hoe langer de levensduur van een oplossing, hoe belangrijker 
vervangbaarheid wordt.

Gemeenten doen er verstandig aan nieuwe oplossingen niet alleen te beoordelen op herkomst 
of prijs, maar ook op de criteria uit het beoordelingsmodel uit hoofdstuk 1
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7. Roadmap naar digitale soevereiniteit

7.1. Van inzicht naar regie
Een veelgemaakte fout is dat organisaties digitale soevereiniteit benaderen als een 
technologisch vervangingsprogramma. Men begint direct met de vraag welke cloud, werkplek 
of leverancier vervangen moet worden. In de praktijk blijken de meest succesvolle organisaties 
een andere route te volgen. Zij beginnen niet met technologie, maar met inzicht en regie. 
Digitale autonomie ontstaat namelijk niet door één grote migratie, maar door een reeks van 
bewuste keuzes die de handelingsvrijheid van de organisatie vergroten.

Daarom is een gefaseerde aanpak vaak effectiever dan een grootschalige transformatie.

7.2. Fase 1 – Inzicht
Het is van fundamenteel belang dat je als organisatie een duidelijk beeld hebt van je informatie, 
de soorten informatie en hun eisen voor veiligheid en sensitiviteit. Vanuit daar maak je de 
volgende stappen.

Breng afhankelijkheden in kaart

Voordat een gemeente keuzes kan maken, moet duidelijk zijn waar de grootste 
afhankelijkheden zich bevinden.

Veel organisaties weten waar hun data staat opgeslagen, maar hebben minder zicht op:

 welke leveranciers bedrijfskritische processen ondersteunen; 
 waar metadata zich bevindt; 
 welke systemen moeilijk vervangbaar zijn; 
 wie de encryptiesleutels beheert; 
 welke control-planes buiten de eigen invloedssfeer vallen. 

In deze fase ontstaat het eerste realistische beeld van de digitale autonomie van de organisatie.

Resultaat

 Afhankelijkheidsanalyse 
 Leverancierslandschap 
 Data- en metadata-analyse 
 Control-plane analyse 
 Risico-overzicht 

7.3. Fase 2 – Fundament
Altijd wordt snel naar de vervanging van M365 gewezen. Dit hoeft geen verkeerde keuze te zijn, 
maar wel vanuit een goede afweging van prioriteiten. Deze komen altijd van het op orde 
hebben van de informatiehuishouding.

Investeer in informatiehuishouding
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Zodra inzicht bestaat in de afhankelijkheden, is het verstandig eerst het fundament te 
versterken. Voor de meeste gemeenten ligt hier de grootste winst.

Focus op:

 informatiehuishouding; 
 metadata; 
 records management; 
 archivering; 
 informatieclassificatie; 
 lifecycle management. 

Deze investeringen vergroten direct de toekomstige keuzevrijheid.

Resultaat

 Betere informatiekwaliteit 
 Minder lock-in 
 Hogere compliance 
 Sterkere governance 

7.4. Fase 3 – Standaardiseren
Niet open source als doel, maar standaardiseren en vervangbaarheid zijn fundamenteel voor de 
reis.

Maak vervangbaarheid mogelijk

Wanneer het fundament op orde is, ontstaat ruimte om architectuurprincipes te versterken. 
Hier staan open standaarden centraal. Doel is niet om direct systemen te vervangen, maar om 
te zorgen dat toekomstige vervangingen eenvoudiger worden.

Focus op:

 API-first architectuur; 
 OpenAPI; 
 OData; 
 OpenID Connect; 
 SAML; 
 open bestandsformaten; 
 exporteerbare metadata. 

Resultaat

 Betere interoperabiliteit 
 Minder leveranciersafhankelijkheid 
 Meer keuzevrijheid 
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7.5. Fase 4 – Controle
Tot slot is IAM de sleutel tot alle informatie en dus ook het fundament van de oplossing.

Versterk grip op identiteiten en toegang

In deze fase verschuift de aandacht naar controle. Identity & Access Management wordt het 
centrale punt van regie. Belangrijke onderwerpen:

 IAM; 
 MFA; 
 Zero Trust; 
 rolgebaseerde autorisaties; 
 logging; 
 auditing. 

Daarnaast ontstaat inzicht in:

 wie identiteiten beheert; 
 wie sleutels beheert; 
 wie de control-plane beheert. 

Resultaat

 Hogere veiligheid 
 Meer controle 
 Betere auditbaarheid 

7.6. Fase 5 – Modulariseren
Door de onzekerheden waarop je als organisatie geen grip hebt zeer los van elkaar te realiseren 
geeft dat veel meer controle. Het feit dat het mogelijk is dat de prijzen van Braodcom plots 
verdubbelen of meer betekent niet dat Broadcom geen optie is, alleen het moet door 
modulariteit eenvoudig vervangen kunnen worden. 

Bouw een vervangbaar landschap

Wanneer informatie, standaarden en identiteiten op orde zijn, ontstaat ruimte om het 
landschap modulair in te richten. Hier wordt het Lego-principe toegepast.

De belangrijkste vraag wordt: Kunnen we één bouwsteen vervangen zonder de rest van het 
landschap te verstoren?

Voorbeelden:

 IAM los van applicaties; 
 AI los van primaire processen; 
 Integraties los van leveranciers. 
 System of Record los van de processen

Resultaat
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 Hogere flexibiliteit 
 Lagere migratiekosten 
 Meer innovatievermogen 

7.7. Fase 6 – Gerichte soevereiniteit
Een grootschalige transformatie volgens een big-bang benadering zal hier zelden succesvol zijn. 
Doe het gericht en altijd goed onder architectuur.

Kies bewust waar autonomie nodig is

Niet ieder systeem hoeft volledig soeverein te zijn. Sterker nog: dat is voor de meeste 
gemeenten financieel en organisatorisch onhaalbaar. In deze fase wordt bepaald welke 
onderdelen werkelijk strategisch zijn.

Denk aan:

 archieven; 
 besluitvorming; 
 burgergegevens; 
 identiteiten; 
 kritieke dienstverlening. 

Voor deze onderdelen kunnen aanvullende eisen worden gesteld aan:

 dataresidentie; 
 sleutelbeheer; 
 Europese hosting; 
 Europese leveranciers; 
 eigen control-planes. 

Resultaat

 Gerichte investeringen 
 Realistische autonomie 
 Lagere kosten 

7.8. De roadmap in één beeld

Fase Doel

1. Inzicht Begrijp afhankelijkheden

2. Fundament Informatiehuishouding 
versterken

3. Standaardiseren Vervangbaarheid mogelijk 
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maken

4. Controle Grip op identiteiten en toegang

5. Modulariseren Bouw een Lego-landschap

6. Gerichte 
soevereiniteit

Maak bewuste strategische 
keuzes
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8. Slotbeschouwing
Digitale autonomie is uiteindelijk bestuurlijke autonomie

De discussie over digitale soevereiniteit wordt vaak gevoerd als een technologisch 
vraagstuk. Er wordt gesproken over cloudplatformen, Europese leveranciers, open 
source software en dataopslag. Hoewel deze onderwerpen belangrijk zijn, raken zij niet 
de kern van de uitdaging.

De werkelijke vraag is hoeveel regie een gemeente wil behouden over haar eigen 
informatievoorziening.

De komende jaren zullen leveranciers veranderen. Nieuwe technologieën zullen 
ontstaan. Kunstmatige intelligentie zal zich verder ontwikkelen. Organisaties zullen 
opnieuw keuzes moeten maken over werkplekken, samenwerkingsomgevingen, 
informatieplatformen en digitale dienstverlening.

De vraag is niet of deze veranderingen plaatsvinden. De vraag is of een gemeente 
voldoende handelingsvrijheid behoudt om daarop te kunnen inspelen.

Digitale autonomie ontstaat daarom niet door één leverancier te vervangen of door 
uitsluitend te kiezen voor Europese technologie. Digitale autonomie ontstaat wanneer 
een organisatie haar informatie, metadata, identiteiten, archivering en 
beheerprocessen zodanig organiseert dat toekomstige keuzes mogelijk blijven. 
Daarom begint digitale soevereiniteit niet bij technologie. Zij begint bij informatie. 

 Niet bij leveranciers, maar bij controle.
 Niet bij nationale grenzen, maar bij bestuurlijke regie.

Gemeenten die investeren in informatiehuishouding, open standaarden, 
identiteitsbeheer, een duurzame bewaarlaag en modulaire architecturen vergroten 
hun keuzevrijheid voor de komende tien tot twintig jaar.

En uiteindelijk is dat de essentie van digitale soevereiniteit:

Niet onafhankelijk zijn van technologie, maar onafhankelijk kunnen blijven kiezen.

Digitale autonomie ontstaat niet door alle technologie zelf te bezitten (Open Source), maar door 
een architectuur te ontwerpen waarin technologie vervangbaar blijft.
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