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1. Voorwoord

Gemeenten beheren informatie die vaak tientallen jaren relevant blijft. Bestuurlijke
besluiten, vergunningen, beleidsstukken, contracten en archieven vormen het
geheugen van de overheid. Tegelijkertijd verandert de technologie waarmee deze
informatie wordt verwerkt steeds sneller. Applicaties komen en gaan, leveranciers
veranderen, cloudplatformen ontwikkelen zich voortdurend en maatschappelijke
verwachtingen ten aanzien van digitale dienstverlening nemen toe.

Deze dynamiek stelt gemeenten voor een fundamentele uitdaging. Hoe kan een
organisatie controle behouden over haar informatievoorziening terwijl de
onderliggende technologie voortdurend verandert?

De afgelopen jaren is digitale soevereiniteit uitgegroeid tot een belangrijk onderwerp
binnen de publieke sector. Vaak wordt deze discussie gevoerd vanuit technologie:
welke cloudprovider wordt gebruikt, waar gegevens worden opgeslagen of welke
softwareleverancier wordt gekozen. Hoewel deze vragen relevant zijn, raken zij slechts
een deel van het vraagstuk.

Werkelijke digitale autonomie ontstaat niet door de keuze voor een specifieke
leverancier. Zij ontstaat doordat een organisatie controle behoudt over haar
informatie, haar metadata, haar identiteiten, haar encryptiesleutels en de governance
van haar informatievoorziening.

Deze whitepaper beschrijft een referentiearchitectuur die vanuit dat uitgangspunt is
ontworpen. Niet de applicatie staat centraal, maar de informatie. Niet de leverancier
staat centraal, maar de controle. Niet de technologie staat centraal, maar de
bestuurlijke continuiteit van de gemeente.

De beschreven architectuur is gebaseerd op praktijkervaringen binnen gemeentelijke
besluitvormingsprocessen en laat zien hoe samenwerking, informatiebeheer,
procesondersteuning en beveiliging kunnen worden gecombineerd binnen één
samenhangend model voor digitale autonomie.

De voorbeelden in deze whitepaper zijn gebaseerd op een implementatie waarin
Documentum, Nextcloud, Collabora, xCP, OutSystems en Authentik worden toegepast.
Tegelijkertijd is de kernboodschap nadrukkelijk breder dan deze specifieke producten.
De architectuur beschrijft principes, rollen en verantwoordelijkheden. Technologie is
daarbij ondersteunend aan de architectuur en niet andersom.
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2. Managementsamenvatting

Digitale soevereiniteit wordt vaak gepresenteerd als een keuze tussen leveranciers of
als een discussie over de locatie waar gegevens worden opgeslagen. In de praktijk
blijkt het vraagstuk aanzienlijk breder.

Een gemeente kan haar gegevens volledig binnen Nederland opslaan en tegelijkertijd
afhankelijk blijven van externe partijen voor identiteitsbeheer, encryptiesleutels of
toegangscontrole. Evenzo kan een organisatie gebruikmaken van Europese software
zonder daadwerkelijk controle te hebben over de manier waarop informatie wordt
beheerd en ontsloten.

Deze whitepaper introduceert daarom een alternatieve benadering van digitale
soevereiniteit. Niet de technologie staat centraal, maar de informatiehuishouding.

Binnen de beschreven referentiearchitectuur vormt Documentum het centrale System
of Record waarin documenten, metadata, dossiers, records management, archivering
en auditinformatie worden beheerd. Daaromheen zijn verschillende specialistische
componenten georganiseerd voor samenwerking, procesondersteuning,
besluitvorming en identiteitsbeheer.

Nextcloud en Collabora ondersteunen samenwerking. xCP ondersteunt bestuurlijke
besluitvorming. OutSystems levert gebruikersgerichte functionaliteit. Een centrale
Identity & Access Management-laag verzorgt authenticatie en autorisatie. Alle
componenten zijn gekoppeld via open standaarden en functioneren binnen een
modulaire architectuur.

Een belangrijk uitgangspunt daarbij is dat de gemeente eigenaar blijft van de kritieke
controlepunten binnen de informatievoorziening:

¢ informatie;

* metadata;

¢ identiteiten;

e encryptiesleutels;
e governance.

Daardoor ontstaat een situatie waarin componenten kunnen worden vervangen
zonder verlies van bestuurlijke context of informatie.

Digitale autonomie wordt daarmee geen eigenschap van een leverancier, maar een
eigenschap van de architectuur.

2.1. Managementkader

e Digitale autonomie begint met een goede informatiehuishouding.
e Open standaarden maken vervangbaarheid mogelijk.

e Modulariteit maakt verandering mogelijk.

e Digitale regie is het resultaat.

© 2006-2026 Informed Group pagina 6 van 34



informedgroup

Intelligent Information Management

3. Waarom deze architectuur is ontwikkeld

De afgelopen jaren is digitale soevereiniteit uitgegroeid tot een belangrijk onderwerp
binnen de publieke sector. Gemeenten worden geconfronteerd met toenemende
afhankelijkheden van cloudplatformen, softwareleveranciers en digitale ecosystemen.
Tegelijkertijd groeit de behoefte om meer controle te krijgen over informatie,
dienstverlening en bestuurlijke processen.

In veel discussies wordt deze uitdaging teruggebracht tot een keuze tussen
leveranciers. Gemeenten onderzoeken alternatieven voor bestaande werkplekken,
vergelijken Europese en niet-Europese oplossingen en stellen vragen over de locatie
waar gegevens worden opgeslagen.

Hoewel deze vragen begrijpelijk zijn, raken zij slechts een deel van het vraagstuk.

De praktijk laat zien dat de grootste afhankelijkheden meestal niet ontstaan door de
keuze voor een specifieke werkplek of een bepaald samenwerkingsplatform. Zij
ontstaan doordat informatie verspreid raakt over meerdere systemen, doordat
metadata onlosmakelijk verbonden worden met applicaties of doordat identiteiten en
beveiligingsmechanismen buiten de eigen invloedssfeer worden geplaatst.

Daar komt nog een belangrijk aspect bij: het ontbreken van eigenaarschap over data
en de control-plane. Veel organisaties hebben wel toegang tot hun gegevens, maar
hebben geen volledige controle over de mechanismen die bepalen hoe die gegevens
worden beheerd, beveiligd en ontsloten.

Een organisatie kan haar gegevens volledig binnen Nederland opslaan en toch
afhankelijk blijven van externe partijen voor toegang, configuratie of governance.
Evenzo kan een organisatie beschikken over Europese software zonder daadwerkelijk
controle te hebben over de manier waarop informatie wordt beheerd.

De vraag die gemeenten zich daarom zouden moeten stellen is niet welke leverancier
wordt gebruikt, maar welke onderdelen van de informatievoorziening werkelijk onder
eigen regie staan.

Deze referentiearchitectuur is ontwikkeld vanuit die gedachte.

Niet de applicatie staat centraal, maar de informatie. Niet de leverancier staat centraal,
maar de controle. Niet de technologie staat centraal, maar de bestuurlijke continuiteit
van de organisatie.

Het doel van de architectuur is niet om een specifieke technologie voor te schrijven.
Het doel is om een informatievoorziening te creéren waarin de gemeente eigenaar
blijft van haar informatie, haar metadata, haar identiteiten, haar encryptiesleutels en
haar governance.

Daarmee ontstaat een situatie waarin leveranciers kunnen worden vervangen zonder
verlies van bestuurlijke context, archiefinformatie of proceshistorie.

Digitale autonomie begint immers niet bij software.

Digitale autonomie begint bij controle.
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4. Architectuurprincipes

De beschreven architectuur is gebaseerd op een beperkt aantal fundamentele
principes die gezamenlijk richting geven aan de inrichting van de
informatievoorziening.

Het eerste principe is dat informatie belangrijker is dan applicaties. Applicaties hebben
een beperkte levensduur. Informatie moet vaak tientallen jaren beschikbaar blijven.
Daarom wordt informatie niet georganiseerd rondom applicaties, maar rondom een
centraal beheerde informatiehuishouding.

Het tweede principe is dat open standaarden belangrijker zijn dan leveranciers. Open
standaarden maken interoperabiliteit mogelijk en verminderen afhankelijkheden
tussen systemen. Hierdoor ontstaat de mogelijkheid om componenten te vervangen
zonder verlies van informatie of functionaliteit.

Het derde principe is dat er één centrale waarheid bestaat. Documenten, metadata,
dossiers en archiefinformatie worden daarom beheerd binnen één centraal System of
Record.

Het vierde principe is dat identiteit een strategisch controlepunt vormt. Wie controle
heeft over identiteiten, heeft uiteindelijk controle over toegang tot informatie. Daarom
worden authenticatie, autorisatie en Single Sign-On centraal georganiseerd.

Het vijfde principe is modulariteit. Componenten moeten kunnen worden toegevoeqd,
vervangen of verwijderd zonder dat de informatiehuishouding wordt aangetast.
Hierdoor blijft de architectuur wendbaar en toekomstbestendig.

4.1. Managementkader

Dataresidentie is noodzakelijk.

Zonder controle over metadata, identiteiten en encryptiesleutels ontstaat echter geen
digitale regie.
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5. Referentiearchitectuur

De referentiearchitectuur bestaat uit meerdere samenwerkende lagen die gezamenlijk
de informatievoorziening ondersteunen. Iledere laag heeft een eigen
verantwoordelijkheid, terwijl de informatie centraal beheerd blijft.

Aan de bovenkant bevindt zich de bestuurlijke laag waarin besluitvorming en
vergaderen plaatsvinden. Hier worden voorstellen behandeld, besluiten genomen en
bestuurlijke processen afgerond.

Daaronder bevindt zich de proceslaag waarin zaken worden aangemaakt, beoordeeld,
verrijkt en voorbereid voor bestuurlijke besluitvorming. Deze laag ondersteunt de
dagelijkse werkzaamheden van beleidsmedewerkers, juristen, adviseurs en
bestuurders.

De samenwerkingslaag faciliteert documentbewerking, kennisdeling,
videocommunicatie en samenwerking tussen verschillende betrokkenen. Deze laag
ondersteunt het werkproces, maar vormt nadrukkelijk niet de formele bron van
informatie.

Onder deze lagen bevindt zich de beveiligingslaag waarin authenticatie, autorisatie en
identiteitsbeheer zijn georganiseerd.

Het fundament van de architectuur wordt gevormd door het centrale System of Record
waarin alle formele informatie wordt beheerd.
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5.1. Figuur 1 - Referentiearchitectuur

Referentiearchitectuur voor Digitale Soevereiniteit
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De kracht van deze architectuur ligt in de scheiding tussen informatiebeheer,
procesondersteuning en samenwerking.

Hierdoor kunnen componenten worden vervangen zonder verlies van bestuurlijke
context of informatie. De gemeente blijft eigenaar van haar informatiehuishouding
terwijl tegelijkertijd ruimte ontstaat voor innovatie, modulariteit en toekomstige
technologische ontwikkelingen.
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6. Van Dataresidentie naar Digitale Regie

Veel organisaties beginnen hun reis naar digitale soevereiniteit met de vraag waar hun
gegevens worden opgeslagen.

Dat is begrijpelijk. Geopolitieke ontwikkelingen, privacywetgeving en toenemende
afhankelijkheden van internationale cloudplatformen hebben ervoor gezorgd dat
dataresidentie een belangrijk onderwerp is geworden.

Toch ontstaat hier vaak een misverstand.

Wanneer gegevens uitsluitend binnen Nederland of Europa worden opgeslagen
betekent dat nog niet automatisch dat een organisatie ook daadwerkelijk controle
heeft over haar digitale omgeving.

Een organisatie kan immers haar gegevens binnen Nederlandse grenzen opslaan en
tegelijkertijd afhankelijk blijven van een externe partij voor identiteitsbeheer,
encryptiesleutels, configuratiebeheer of toegangscontrole. In dat geval bevindt de data
zich weliswaar binnen de gewenste jurisdictie, maar ligt de daadwerkelijke controle
elders.

Om deze reden onderscheidt deze whitepaper drie niveaus van digitale soevereiniteit.

6.1. Figuur 2 - Drie Niveaus van Digitale Soevereiniteit

Drie Niveaus van Digitale Soevereiniteit
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Het eerste niveau richt zich op de fysieke en juridische positie van gegevens. Data
bevindt zich binnen een gewenste jurisdictie en voldoet aan wettelijke eisen rondom
opslag en verwerking.

Het tweede niveau richt zich op de informatie zelf. Hier staan metadata, dossiers,
records management, archivering en bestuurlijke context centraal. De vraag is niet
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langer waar de informatie staat, maar wie eigenaar is van de informatie en hoe deze
wordt beheerd.

Het derde niveau richt zich op de mechanismen die bepalen wie toegang heeft tot
informatie en hoe die toegang wordt beheerd. Identiteiten, autorisaties,
encryptiesleutels en governance vormen hier de belangrijkste controlepunten.

Pas op dit niveau ontstaat daadwerkelijke digitale regie.

Deze benadering sluit aan bij de bredere Europese discussie over digitale autonomie
en de principes die terugkomen binnen verschillende Europese
soevereiniteitsmodellen. Ook binnen de SEAL-denkrichting verschuift de aandacht van
de locatie van gegevens naar controle over informatie, toegang en governance.

Digitale autonomie wordt daarmee niet gedefinieerd door waar data staat, maar door
wie uiteindelijk controle heeft over informatie en de mechanismen die toegang tot die
informatie bepalen.

6.2. Figuur 3 - Van Informatiehuishouding naar Digitale Regie

Van Informatiehuishouding naar Digitale Regie

Digitale Regie

Modulariteit

Open Standaarden

N/
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Veel organisaties beginnen bovenaan deze piramide. Zij proberen autonomie te
realiseren door software of leveranciers te vervangen.
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Duurzame autonomie ontstaat echter onderaan de piramide.

Een goede informatiehuishouding vormt het fundament waarop governance, open
standaarden, modulariteit en uiteindelijk digitale regie kunnen worden gebouwd.

6.3. Managementkader

e Digitale autonomie begint niet bij technologie.
e Digitale autonomie begint bij een goede informatiehuishouding.
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7. Documentum als System of Record

Veel discussies over digitale soevereiniteit richten zich op de werkplek, de
cloudomgeving of de keuze voor een specifieke leverancier. Daarmee dreigt een
belangrijk onderscheid uit beeld te raken: het verschil tussen samenwerken met
informatie en het duurzaam beheren van informatie.

Voor gemeenten vormt informatie het primaire bedrijfsmiddel. Besluiten,
vergunningen, beleidsdocumenten, overeenkomsten, contracten en archieven hebben
vaak een levensduur die vele malen langer is dan de applicaties waarin zij worden
gebruikt.

De uitdaging is daarom niet alleen om informatie op te slaan, maar vooral om deze
gedurende haar volledige levenscyclus beheersbaar te houden.

Binnen de beschreven referentiearchitectuur vervult Documentum deze rol als centraal
System of Record.

Dat betekent dat Documentum niet primair wordt ingezet als documentopslag, maar
als fundament onder de gemeentelijke informatiehuishouding. Hier worden dossiers
opgebouwd, metadata beheerd, relaties tussen documenten vastgelegd en
bewaartermijnen bewaakt.

Ook records management, archivering en auditinformatie maken onderdeel uit van
deze centrale informatievoorziening. Juist deze functies zijn essentieel voor digitale
autonomie.

Wanneer metadata, dossierstructuren en procescontext verspreid raken over
meerdere applicaties wordt vervangbaarheid steeds moeilijker. Iedere wijziging in het
applicatielandschap brengt dan risico's met zich mee voor de integriteit van informatie.

Documentum biedt uitgebreide mogelijkheden om deze afhankelijkheid te voorkomen.

Metadata kunnen centraal worden beheerd en verrijkt. Documenten kunnen onderdeel
uitmaken van complexe dossierstructuren. Autorisaties kunnen worden toegekend op
dossierniveau, documentniveau en zelfs op individuele documentversies.

Hierdoor kan nauwkeurig worden vastgelegd welke informatie voor welke gebruiker
beschikbaar is en in welke fase van een proces.

Daarnaast ondersteunt het platform verschillende rendities van hetzelfde document.
Een conceptversie, een bestuurlijk vastgestelde versie, een publicatieversie en een
archiefversie kunnen naast elkaar bestaan zonder dat de samenhang verloren gaat.

Een ander onderscheidend aspect is de ondersteuning voor records management.
Bewaartermijnen, vernietigingsregels, legal holds en audit trails zijn geen aanvullende
functionaliteiten, maar integraal onderdeel van de informatiehuishouding.

7.1. Managementkader

Documentum is niet gekozen ondanks de ambitie voor digitale soevereiniteit.
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Het is gekozen omdat het uitgebreide mogelijkheden biedt voor metadata,
dossiervorming, records management, archivering, audit trails, rendities en
autorisaties tot documentversieniveau.

Juist deze functies versterken de controle over informatie.

8. Waarom Nextcloud niet het DMS is

Samenwerken en informatie beheren zijn twee verschillende disciplines.

Moderne samenwerkingsplatformen zijn uitstekend geschikt voor communicatie,
documentbewerking en kennisdeling. Zij zijn echter zelden ontworpen als duurzame
informatievoorziening waarin archivering, records management en bestuurlijke
verantwoording centraal staan.

Binnen deze referentiearchitectuur is daarom bewust gekozen voor een duidelijke
scheiding tussen samenwerking en informatiebeheer.

Nextcloud vervult de rol van samenwerkingsplatform.

Gebruikers kunnen documenten delen, gezamenlijk aan teksten werken, bestanden
synchroniseren en gebruikmaken van videocommunicatie.

Tegelijkertijd wordt voorkomen dat Nextcloud uitgroeit tot een tweede
informatiehuishouding naast Documentum.

Documenten die formeel onderdeel uitmaken van bestuurlijke processen blijven
beheerd binnen het System of Record.

De samenwerkingsomgeving ondersteunt het werkproces, maar vormt niet de bron
van waarheid.

Een belangrijk voorbeeld hiervan is de speciaal ontwikkelde Nextcloud-applicatie die
via REST-integraties rechtstreeks communiceert met de onderliggende
procesomgeving.

Gebruikers zien hierdoor de voor hen relevante zaken inclusief metadata en kunnen
direct navigeren naar de betreffende zaak binnen de procesapplicatie.

Nextcloud wordt daarmee een gebruiksvriendelijke toegangspoort tot informatie
zonder zelf eigenaar te worden van die informatie.
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9. Bestuurlijke Besluitvorming met xCP

De kern van gemeentelijke dienstverlening wordt gevormd door besluitvorming.

Binnen de referentiearchitectuur wordt deze keten ondersteund door een speciaal
ontwikkelde xCP-applicatie die nauw geintegreerd is met het centrale System of
Record.

Voor gebruikers ontstaat hierdoor één omgeving waarin zaken kunnen worden
aangemaakt, beoordeeld en opgevolgd.

De bestuurlijke keten verloopt daarbij stapsgewijs.

9.1. Figuur 4 - Bestuurlijke Besluitvormingsketen

Concept Bestuurlijke Besluitvormingsketen

\GEG LD Archivering
Besluit

Tijdens vergaderingen wordt het genomen besluit realtime teruggeschreven naar de
onderliggende zaak.

Hierdoor ontstaat een volledig auditbare keten waarin voorstel, besluit en archivering
onlosmakelijk met elkaar verbonden blijven.
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10.0utSystems als Gebruikerslaag

Binnen deze architectuur wordt OutSystems ingezet als gebruikersgerichte
applicatielaag.

Het platform ondersteunt specifieke gebruikersscenario's en maakt informatie
toegankelijk voor medewerkers zonder zelf eigenaar te worden van die informatie.

Een belangrijk voorbeeld hiervan is het gecontroleerd uitchecken van documenten uit
Documentum.

Via de OutSystems-applicatie kan een gebruiker een document beschikbaar maken
voor samenwerking binnen Nextcloud.

Daarbij kunnen auteurs worden geselecteerd die gedurende een bepaalde periode
schrijfrechten ontvangen op een specifieke versie van het document.

Deze auteurs ontvangen automatisch een notificatie met een directe verwijzing naar
de samenwerkingsversie binnen Nextcloud.

Binnen Nextcloud wordt vervolgens gebruikgemaakt van Collabora voor gezamenlijke
documentbewerking.

Wanneer de werkzaamheden zijn afgerond kan de eigenaar van het document via
dezelfde OutSystems-applicatie de gewijzigde versie terugplaatsen binnen
Documentum.

Daarbij wordt automatisch een nieuwe versie gecreéerd binnen het bestaande
versiebeheer.

10.1. Figuur 5 - Gecontroleerde Samenwerking

Gecontroleerde Samenwerking

Documentum OutSystems Nextcloud Collabora Documentum

checkout nieuwe versie

Hierdoor ontstaat een gecontroleerd proces waarin samenwerking mogelijk wordt
gemaakt zonder dat de formele informatiehuishouding wordt aangetast.
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11.Gemeentelijke Regie op Identiteit en Toegang

Identiteit vormt een van de meest onderschatte aspecten van digitale soevereiniteit.

Wie controle heeft over identiteiten, heeft uiteindelijk controle over toegang tot
informatie en dienstverlening.

Om die reden is binnen deze architectuur gekozen voor een centrale Identity & Access
Management-laag die onder gemeentelijke regie staat.

In de beschreven implementatie wordt hiervoor Authentik gebruikt.

De keuze voor Authentik is echter geen voorwaarde voor het realiseren van digitale
soevereiniteit.

Ook oplossingen zoals Keycloak of vergelijkbare Europese IAM-platformen kunnen
binnen dezelfde architectuurrol worden toegepast.

De essentie is dat de gemeente eigenaar blijft van:

e identiteiten;

e authenticatie;

e autorisaties;

o federaties;

¢ Single Sign-On.

11.1. Managementkader
Regie op identiteit is regie op toegang.

Wie eigenaar is van identiteiten, authenticatie en autorisaties bepaalt uiteindelijk wie
toegang heeft tot informatie, processen en dienstverlening.
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12.Dataresidentie, Sleutelbeheer en Gecontroleerde
Infrastructuur

Binnen de beschreven implementatie worden zowel Documentum als Nextcloud
gehost binnen het Nederlandse datacenterlandschap van KPN.

Daarmee blijven gegevens binnen Nederlandse jurisdictie en wordt voldaan aan
belangrijke eisen rondom privacy, compliance en gegevensbescherming.

De keuze voor KPN is echter geen architectuurvereiste.

Vergelijkbare resultaten kunnen worden bereikt met andere Nederlandse of Europese
datacenter- en cloudproviders die aan dezelfde uitgangspunten voldoen.

Een minstens zo belangrijk onderdeel van deze architectuur is het beheer van
encryptiesleutels.

Veel organisaties richten zich op de locatie van hun data, maar vergeten dat toegang
tot die data uiteindelijk wordt bepaald door de sleutels waarmee deze wordt
beschermd.

Binnen deze architectuur beheert de gemeente zelf de encryptiesleutels van de
belangrijkste controlepunten binnen de informatievoorziening.

Dit geldt voor de identiteitslaag, de proceslaag en het centrale informatiebeheer.
Tabel 2 - Kritieke Controlepunten
Dit onderscheid markeert het verschil tussen dataresidentie en digitale regie.

Een organisatie kan haar gegevens volledig binnen Nederland opslaan en toch
afhankelijk blijven van derden voor toegang tot die gegevens.

Digitale regie ontstaat pas wanneer ook de mechanismen die toegang bepalen onder
eigen controle staan.

12.1. Managementkader
Dataresidentie is belangrijk.

Maar zonder controle over identiteit, metadata, governance en encryptiesleutels
ontstaat geen digitale regie.

Juist de combinatie van informatiecontrole, identiteitscontrole en sleutelbeheer maakt
digitale autonomie duurzaam.
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13. Common Ground in de Praktijk

Common Ground heeft de afgelopen jaren een belangrijke plaats gekregen binnen de
gemeentelijke informatievoorziening. Het gedachtegoed biedt een antwoord op een
probleem dat veel gemeenten herkennen: een landschap waarin data, processen en
functionaliteit sterk met elkaar verweven zijn geraakt en waarin veranderingen steeds
complexer en kostbaarder worden.

De kern van Common Ground is eenvoudig. Data en functionaliteit worden van elkaar
gescheiden. Applicaties zijn niet langer eigenaar van informatie, maar maken gebruik
van informatie die via gestandaardiseerde interfaces beschikbaar wordt gesteld.
Hierdoor ontstaat een flexibelere en beter beheersbare informatievoorziening.

Op papier lijkt deze benadering sterk op de principes die in deze referentiearchitectuur
zijn toegepast. In beide gevallen staat niet de applicatie centraal, maar de informatie.
In beide gevallen wordt gewerkt vanuit open standaarden, losgekoppelde
componenten en vervangbaarheid.

Toch bestaat er in de praktijk soms een misverstand dat Common Ground automatisch
leidt tot digitale soevereiniteit. Dat is niet het geval.

Een architectuur kan volledig voldoen aan Common Ground-principes en tegelijkertijd
afhankelijk blijven van externe partijen voor identiteitsbeheer, encryptiesleutels of
governance. Omgekeerd kan een organisatie een hoge mate van digitale autonomie
realiseren zonder ieder onderdeel van Common Ground volledig te implementeren.

Common Ground moet daarom niet worden gezien als einddoel, maar als een
belangrijke architectuurbenadering die helpt om digitale autonomie mogelijk te
maken.

De beschreven referentiearchitectuur sluit nadrukkelijk aan op deze gedachte.
Informatie wordt centraal beheerd, componenten communiceren via
gestandaardiseerde interfaces en functionaliteit kan worden vervangen zonder dat de
informatiehuishouding wordt aangetast.

Daarmee ontstaat een praktische invulling van Common Ground die aansluit bij de
dagelijkse realiteit van gemeenten.

13.1. Managementkader
Common Ground maakt digitale autonomie mogelijk, maar garandeert haar niet.

Digitale autonomie ontstaat pas wanneer ook informatie, identiteit, governance en
sleutelbeheer onder gemeentelijke regie staan.
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14.NORA en Publieke Waarden

De Nederlandse Overheid Referentie Architectuur (NORA) vormt voor veel
overheidsorganisaties een belangrijk kader voor de inrichting van dienstverlening en
informatievoorziening.

NORA beschrijft geen specifieke technologieén. De kracht van NORA ligt juist in de
onderliggende publieke waarden die richting geven aan architectuurkeuzes.

Binnen deze whitepaper zijn vooral vijf waarden relevant:

e transparantie;

e verantwoording;
e autonomie;

¢ wendbaarheid;
e publieke regie.

Deze waarden sluiten direct aan op de uitgangspunten van digitale soevereiniteit.

Transparantie vraagt om inzicht in informatie, besluitvorming en processen.
Verantwoording vraagt om auditbaarheid en duurzame toegankelijkheid van
informatie. Wendbaarheid vraagt om een modulaire architectuur waarin verandering
mogelijk blijft. Publieke regie vraagt om bestuurlijke controle op de belangrijkste
onderdelen van de informatievoorziening.

De beschreven referentiearchitectuur ondersteunt deze waarden door informatie
centraal te beheren, componenten los te koppelen en eigenaarschap van kritieke
controlepunten expliciet bij de gemeente te beleggen.

Hierdoor ontstaat een architectuur die niet alleen technisch robuust is, maar ook
bestuurlijk uitlegbaar blijft.

Digitale autonomie wordt daarmee niet alleen een technisch vraagstuk, maar ook een
invulling van publieke waarden.
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15.Woo, Archiefwet en Informatiehuishouding

Digitale autonomie heeft weinig waarde wanneer een organisatie haar wettelijke
verplichtingen niet kan nakomen.

Voor gemeenten zijn de Wet open overheid (Woo) en de Archiefwet daarom minstens
zo belangrijk als technologische keuzes.

De Woo stelt steeds hogere eisen aan transparantie en actieve openbaarmaking.
Burgers verwachten dat informatie beschikbaar is, vindbaar blijft en op een
betrouwbare manier kan worden verstrekt.

De Archiefwet stelt tegelijkertijd eisen aan duurzame toegankelijkheid, authenticiteit
en beheer van overheidsinformatie.

Deze verplichtingen maken duidelijk waarom een sterke informatiehuishouding het
fundament vormt van digitale autonomie.

Wanneer documenten verspreid raken over verschillende samenwerkingsplatformen,
mailboxen of lokale opslaglocaties wordt het steeds moeilijker om te voldoen aan
openbaarmakingsverzoeken, archiveringseisen of auditverplichtingen.

Binnen de beschreven architectuur wordt dit risico beperkt doordat formele informatie
centraal wordt beheerd binnen het System of Record.

Metadata blijven behouden. Dossierstructuren blijven intact. Auditinformatie blijft
beschikbaar. Bewaartermijnen kunnen worden afgedwongen en openbaarmaking kan
gecontroleerd plaatsvinden.

Juist hierdoor ondersteunt de architectuur niet alleen digitale autonomie, maar ook
wettelijke compliance.

15.1. Managementkader
Een goede informatiehuishouding is niet alleen een architectuurkeuze.

Het is een randvoorwaarde voor transparantie, verantwoording en naleving van wet-
en regelgeving.
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16.BIO en Digitale Weerbaarheid

Digitale autonomie betekent niet alleen controle over informatie, maar ook
bescherming van informatie.

De Baseline Informatiebeveiliging Overheid (BIO) biedt hiervoor het belangrijkste
normenkader binnen de Nederlandse overheid.

Veel organisaties benaderen informatiebeveiliging vanuit afzonderlijke maatregelen.
Authenticatie, logging, netwerksegmentatie en encryptie worden daarbij vaak als losse
onderwerpen behandeld.

Binnen deze referentiearchitectuur worden deze aspecten benaderd als onderdelen
van één samenhangend beveiligingsmodel.

De eerste verdedigingslinie bestaat uit identiteit. Alleen geautoriseerde gebruikers
krijgen toegang tot informatie en processen.

De tweede verdedigingslinie bestaat uit autorisaties. Niet iedere gebruiker krijgt
toegang tot dezelfde informatie. Rechten worden toegekend op basis van rollen,
verantwoordelijkheden en processen.

De derde verdedigingslinie bestaat uit logging en auditing. Iedere belangrijke
handeling kan worden herleid, gecontroleerd en verantwoord.

De vierde verdedigingslinie bestaat uit encryptie en sleutelbeheer. Niet alleen
gegevens worden beschermd, maar ook de mechanismen waarmee toegang wordt
verleend.

Deze lagen versterken elkaar.

Daardoor ontstaat niet alleen een hogere mate van beveiliging, maar ook een grotere
mate van bestuurlijke controle.

Digitale weerbaarheid wordt daarmee een integraal onderdeel van digitale autonomie.
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17.0rganiseren van Digitale Regie
Technologie alleen creéert geen digitale autonomie.

Uiteindelijk wordt het succes van iedere architectuur bepaald door de manier waarop
een organisatie haar regierol organiseert.

Gemeenten kunnen daarbij verschillende keuzes maken. Sommige organisaties kiezen
ervoor om kennis en expertise volledig intern op te bouwen. Andere gemeenten
werken intensief samen met gespecialiseerde partners. Weer andere organisaties
kiezen voor een managed service-model waarin een belangrijk deel van de uitvoering
wordt uitbesteed.

Geen van deze modellen is per definitie beter dan de andere.

De juiste keuze hangt af van beschikbare capaciteit, strategische ambities, financiéle
ruimte en de gewenste mate van eigen kennisopbouw.

Model A - Intern Opbouwen

Bij dit model investeert de gemeente nadrukkelijk in eigen kennis, eigen beheer en
eigen expertise.

De voordelen zijn duidelijk. De organisatie bouwt zelf ervaring op, ontwikkelt
diepgaande kennis van haar informatievoorziening en heeft maximale invioed op
toekomstige keuzes.

Tegelijkertijd vraagt dit model aanzienlijke investeringen. Specialistische kennis is
schaars en het aantrekken en behouden van deskundige medewerkers vormt voor veel
gemeenten een uitdaging.

Model B - Samen met een Partner
In dit model werkt de gemeente nauw samen met een gespecialiseerde partner.

Kennis wordt gedeeld en de organisatie kan stap voor stap groeien naar een hogere
mate van zelfstandigheid.

Dit model combineert vaak het beste van twee werelden. De gemeente behoudt regie
terwijl tegelijkertijd externe expertise beschikbaar blijft.

Het succes van dit model hangt echter sterk af van de kwaliteit van de samenwerking
en de bereidheid om kennis daadwerkelijk over te dragen.

Model C - Managed Service

Bij dit model wordt een belangrijk deel van de technische uitvoering ondergebracht bij
een gespecialiseerde dienstverlener.

De leverancier verzorgt bijvoorbeeld beheer, monitoring, updates,
beveiligingsmaatregelen en operationele ondersteuning van de verschillende
architectuurcomponenten.

Voor gemeenten die beperkte capaciteit hebben of snel resultaat willen behalen kan
dit een aantrekkelijk model zijn.
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De benodigde expertise is direct beschikbaar, de continuiteit van beheer is beter
voorspelbaar en de organisatie hoeft minder specialistische kennis zelf op te bouwen.

Tegelijkertijd vraagt dit model om een volwassen regieorganisatie.

Digitale soevereiniteit ontstaat immers niet doordat beheer wordt uitbesteed, maar
doordat de gemeente eigenaar blijft van de architectuur, de informatie, de metadata,
de identiteiten en de governance.

Daarnaast is dit doorgaans de meest kostbare variant. De gemeente koopt niet alleen
technologie in, maar ook specialistische kennis, beheerprocessen, beschikbaarheid en
continuiteit.

Daar staat tegenover dat risico's beter voorspelbaar worden en hoogwaardige
expertise permanent beschikbaar blijft.

Tabel 3 - Organisatiemodellen

Model Voordelen Nadelen

Intern Maximale kennisopbouw, Hoge investeringen,
maximale autonomie moeilijk personeel vinden

Partner Kennisdeling, geleidelijke = Afhankelijkheid van
groei, flexibiliteit partnerrelatie

Managed Service Snelheid, continuiteit, Hoogste kosten, sterke
expertise beschikbaar regieorganisatie

noodzakelijk

17.1. Managementkader

Een managed service-model vermindert de beheerlast, maar niet de bestuurlijke
verantwoordelijkheid.

Juist in dit model moet de gemeente uitstekend in staat zijn regie te voeren op
architectuur, informatie, identiteiten en governance.
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18.Volwassenheidsmodel Digitale Soevereiniteit

Digitale autonomie ontstaat niet van de ene op de andere dag. Het is geen project dat
kan worden afgerond en evenmin een technologie die kan worden aangeschaft.

Digitale autonomie is een ontwikkeling die zich over meerdere jaren uitstrekt en
waarbij techniek, organisatie, governance en informatiehuishouding gezamenlijk
volwassen moeten worden.

In de praktijk blijkt dat gemeenten zich vaak op verschillende niveaus van
volwassenheid bevinden. Sommige organisaties hebben hun dataresidentie goed
georganiseerd, maar beschikken nog niet over centrale regie op identiteiten of
metadata. Andere gemeenten hebben juist een sterke informatiehuishouding, maar
zijn nog sterk afhankelijk van leveranciers voor beheer en governance.

Om deze ontwikkeling inzichtelijk te maken onderscheiden we vijf
volwassenheidsniveaus.

Figuur 6 - Volwassenheidsmodel Digitale Soevereiniteit

Volwassenheidsmodel

5. % Digitale Autonomie

Digitale Regie

Controle Identiteiten

Dataresidentie

Niveau 1 - Dataresidentie
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De organisatie heeft controle over de locatie waar gegevens worden opgeslagen.
Hosting vindt plaats binnen een gewenste jurisdictie en voldoet aan relevante wet- en
regelgeving.

Niveau 2 - Controle over Informatie

Documenten, metadata, dossiers en archieven worden centraal beheerd. De
informatiehuishouding is georganiseerd en bestuurlijke context blijft behouden.

Niveau 3 - Controle over Identiteiten

Authenticatie, autorisatie en federaties worden centraal beheerd. De organisatie
bepaalt zelfstandig wie toegang heeft tot informatie en processen.

Niveau 4 - Digitale Regie

Governance, architectuurkeuzes en beleidskaders worden actief gestuurd. De
organisatie kan leveranciers vervangen zonder verlies van controle.

Niveau 5 - Digitale Autonomie

De gemeente beschikt over volledige regie op informatie, identiteiten, governance en
architectuur. Leveranciers ondersteunen de dienstverlening, maar bepalen niet langer
de koers.

Dit model sluit aan bij de bredere Europese ontwikkeling rondom digitale
soevereiniteit zoals die onder meer zichtbaar is binnen de SEAL-denkrichting. Binnen
deze benadering verschuift de aandacht van uitsluitend dataresidentie naar controle
over informatie, identiteiten, governance en uiteindelijk bestuurlijke regie. De vijf
niveaus in dit volwassenheidsmodel laten zien dat digitale autonomie niet ontstaat
door één technische maatregel, maar door een samenhangende ontwikkeling van
organisatie, informatievoorziening en governance.

18.1. Managementkader

Digitale autonomie is geen eindpunt.

Het is het resultaat van een meerjarige ontwikkeling waarin informatiehuishouding,
governance en organisatie gezamenlijk groeien naar een hogere mate van
volwassenheid.
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19.Meerjarige Roadmap naar Digitale Autonomie

Een van de meest voorkomende misverstanden rondom digitale soevereiniteit is dat
deze kan worden gerealiseerd binnen enkele maanden.

De praktijk laat iets anders zien.

Gemeentelijke informatievoorzieningen zijn het resultaat van jarenlange
ontwikkelingen, investeringen en organisatorische keuzes. Applicaties zijn in de loop
der jaren met elkaar verweven geraakt, informatie bevindt zich op verschillende
plaatsen en verantwoordelijkheden zijn vaak verdeeld over meerdere afdelingen en
leveranciers.

Het versterken van digitale autonomie vraagt daarom om een meerjarige aanpak
waarin techniek, organisatie, governance en informatiehuishouding gezamenlijk
ontwikkelen.

De beschreven referentiearchitectuur moet niet worden gezien als een
implementatieproject, maar als een ontwikkelrichting.

Gemeenten kunnen daarbij verschillende keuzes maken. Sommige organisaties kiezen
voor maximale kennisopbouw in eigen huis. Andere gemeenten kiezen voor een
groeipad samen met een gespecialiseerde partner. Weer andere organisaties kiezen
voor een managed service-model waarin de uitvoering grotendeels wordt verzorgd
door een externe dienstverlener. Welke keuze ook wordt gemaakt, de ontwikkeling
naar digitale autonomie blijft een meerjarige bestuurlijke transformatie.

Figuur 8 - Meerjarige Roadmap naar Digitale Autonomie

Meerjarige Roadmap

2 B L ¢

2025 - 2027 4 2027-2029 2029 - 2031 2031+

Fundament Regie Optimalisatie Digitale_
Autonomie

Uitvoeringsmodellen (voor ieder blok onafhanhelijk te kiezen)

Intern | : . Partner @ Managed Services
b/ =

Fase 1 - Fundament (0-2 jaar)

De eerste fase richt zich op het creéren van inzicht en controle.

© 2006-2026 Informed Group pagina 28 van 34



informedgroup

Intelligent Information Management

Belangrijke activiteiten zijn:

e inventariseren van informatiestromen;

e bepalen van eigenaarschap;

e versterken van de informatiehuishouding;
e opzetten van architectuurprincipes;

e vaststellen van governance;

e inrichten van een regieorganisatie.

In deze fase ontstaat het fundament waarop verdere autonomie kan worden gebouwd.
Fase 2 - Regie (2-4 jaar)

De tweede fase richt zich op het versterken van controlepunten.

Belangrijke activiteiten zijn:

e centraliseren van identiteiten;

e versterken van metadatabeheer;

e standaardiseren van integraties;

e reduceren van leveranciersafhankelijkheden;
e professionaliseren van governance;

e formaliseren van architectuursturing.

In deze fase ontstaat bestuurlijke grip op de belangrijkste onderdelen van de
informatievoorziening.

Fase 3 - Optimalisatie (4-6 jaar)
De derde fase richt zich op modulariteit en vervangbaarheid.
Belangrijke activiteiten zijn:

e moderniseren van applicaties;

e vervangen van gesloten koppelingen;

e implementeren van open standaarden;

e verbeteren van samenwerking tussen componenten;
e vergroten van herbruikbaarheid van functionaliteit;
e versterken van gegevensuitwisseling.

Hier ontstaat de technische flexibiliteit die nodig is voor duurzame autonomie.
Fase 4 - Digitale Autonomie (6+ jaar)
De vierde fase richt zich op continue ontwikkeling.

De gemeente beschikt over een volwassen informatiehuishouding, een sterke
regieorganisatie en een modulaire architectuur.

Nieuwe technologieén kunnen gecontroleerd worden geintroduceerd. Leveranciers
kunnen worden vervangen zonder verlies van bestuurlijke context. Innovatie wordt
mogelijk zonder afhankelijkheden te vergroten.

Digitale autonomie wordt daarmee geen projectresultaat maar een blijvend
organisatief vermogen.
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19.1. Managementkader
Digitale autonomie is geen sprint.

Het is een meerjarige transformatie waarin technologie, informatie, governance en
organisatie gezamenlijk ontwikkelen.
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20.Veelvoorkomende Misverstanden

Digitale soevereiniteit is een onderwerp waar veel aannames over bestaan. In de
praktijk leiden deze regelmatig tot verkeerde keuzes of onrealistische verwachtingen.

Misverstand 1
Digitale soevereiniteit betekent alles zelf doen.
Werkelijkheid:

Digitale soevereiniteit betekent niet dat een gemeente alle technologie zelf moet
ontwikkelen of beheren. Het betekent dat de gemeente regie houdt op de onderdelen
die strategisch belangrijk zijn.

Misverstand 2
Digitale soevereiniteit betekent uitsluitend Europese software gebruiken.
Werkelijkheid:

De herkomst van software is relevant, maar bepaalt niet automatisch de mate van
autonomie. Controle over informatie, identiteiten en governance is minstens zo
belangrijk.

Misverstand 3
Dataresidentie is hetzelfde als digitale autonomie.
Werkelijkheid:

Dataresidentie vormt slechts het eerste niveau van digitale soevereiniteit. Werkelijke
autonomie ontstaat pas wanneer ook informatie, identiteit en governance onder eigen
controle staan.

Misverstand 4
Open source garandeert digitale autonomie.
Werkelijkheid:

Open source kan afhankelijkheden verminderen, maar garandeert geen regie. Ook
open source-oplossingen vereisen governance, kennis en beheer.

Misverstand 5
Digitale autonomie is een ICT-project.
Werkelijkheid:

Digitale autonomie is een bestuurlijk vraagstuk dat raakt aan informatiebeheer,
organisatieontwikkeling, governance en publieke waarden.

20.1. Managementkader
Digitale autonomie gaat niet over technologie alleen.

Het gaat over regie.
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21.Kritische Succesfactoren

Uit praktijkervaring blijkt dat succesvolle initiatieven rondom digitale autonomie vrijwel
altijd dezelfde kenmerken hebben.

De technologie verschilt. De leveranciers verschillen. De organisatorische inrichting
verschilt.

De succesfactoren blijken echter opvallend consistent.

e Controle over informatie

e De gemeente blijft eigenaar van documenten, dossiers en archieven.

e Controle over metadata

e Metadata worden centraal beheerd en blijven los van individuele applicaties.
e Controle over identiteiten

e Authenticatie en autorisatie staan onder gemeentelijke regie.

e Controle over encryptiesleutels

De organisatie bepaalt zelfstandig wie toegang heeft tot beschermde informatie.

e Controle over governance
e Architectuur, beleid en besluitvorming blijven bestuurlijk verankerd.

Wanneer deze vijf controlepunten aanwezig zijn ontstaat een fundament waarop
digitale autonomie duurzaam kan worden ontwikkeld.

Figuur 7 - De Vijf Controlepunten

De Vijf Controlepunten

Encryptiesleutels

Digitale
Regie

Governance Metadata
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21.1. Managementkader

Wanneer een gemeente controle heeft over informatie, metadata, identiteiten,
encryptiesleutels en governance, ontstaat een situatie waarin technologie
ondersteunend wordt aan de organisatie in plaats van andersom.

22.Slotbeschouwing
Digitale soevereiniteit wordt vaak gepresenteerd als een technologisch vraagstuk.
Deze whitepaper laat zien dat de werkelijkheid complexer is.

Werkelijke autonomie ontstaat niet door het vervangen van een leverancier, het
verplaatsen van gegevens naar een ander datacenter of het kiezen voor een andere
cloudomgeving.

Digitale autonomie ontstaat wanneer een organisatie eigenaar blijft van de
fundamenten van haar informatievoorziening.

Daarom begint digitale autonomie bij informatiehuishouding.

e Een sterke informatiehuishouding maakt governance mogelijk.
e Governance maakt standaardisatie mogelijk.

e Standaardisatie maakt modulariteit mogelijk.

e Modulariteit maakt vervangbaarheid mogelijk.

e Envervangbaarheid maakt digitale regie mogelijk.

Dat is uiteindelijk de kern van deze referentiearchitectuur.

e Niet de technologie staat centraal.
e Niet de leverancier staat centraal.

De gemeente staat centraal.

Digitale autonomie vraagt om bestuurlijke keuzes, organisatorische discipline en een
lange adem. Maar gemeenten die investeren in hun informatiehuishouding, hun
governance en hun regieorganisatie creéren daarmee een fundament waarop zij ook
in de toekomst zelfstandig kunnen blijven sturen op hun informatievoorziening.

Dat is uiteindelijk de essentie van digitale soevereiniteit: niet het bezitten van
technologie, maar het behouden van controle.

© 2006-2026 Informed Group pagina 34 van 34



	1. Voorwoord
	2. Managementsamenvatting
	2.1. Managementkader

	3. Waarom deze architectuur is ontwikkeld
	4. Architectuurprincipes
	4.1. Managementkader

	5. Referentiearchitectuur
	5.1. Figuur 1 – Referentiearchitectuur

	6. Van Dataresidentie naar Digitale Regie
	6.1. Figuur 2 – Drie Niveaus van Digitale Soevereiniteit
	6.2. Figuur 3 – Van Informatiehuishouding naar Digitale Regie
	6.3. Managementkader

	7. Documentum als System of Record
	7.1. Managementkader

	8. Waarom Nextcloud niet het DMS is
	9. Bestuurlijke Besluitvorming met xCP
	9.1. Figuur 4 – Bestuurlijke Besluitvormingsketen

	10. OutSystems als Gebruikerslaag
	10.1. Figuur 5 – Gecontroleerde Samenwerking

	11. Gemeentelijke Regie op Identiteit en Toegang
	11.1. Managementkader

	12. Dataresidentie, Sleutelbeheer en Gecontroleerde Infrastructuur
	12.1. Managementkader

	13. Common Ground in de Praktijk
	13.1. Managementkader

	14. NORA en Publieke Waarden
	15. Woo, Archiefwet en Informatiehuishouding
	15.1. Managementkader

	16. BIO en Digitale Weerbaarheid
	17. Organiseren van Digitale Regie
	17.1. Managementkader

	18. Volwassenheidsmodel Digitale Soevereiniteit
	18.1. Managementkader

	19. Meerjarige Roadmap naar Digitale Autonomie
	19.1. Managementkader

	20. Veelvoorkomende Misverstanden
	20.1. Managementkader

	21. Kritische Succesfactoren
	21.1. Managementkader

	22. Slotbeschouwing

